4    Redes Inalámbricas Malladas (AODV)

4.1 Introducción 


Cuando se trata de construir una red inalámbrica de área extensa, es muy conveniente disponer de más de un punto de acceso a Internet pues ello nos permite disminuir los problemas de interferencia ya que podemos trabajar con menores potencia de transmisión y también permite mejorar el ancho de banda disponibles por cada usuario. Además es muy conveniente disponer de un sistema que automáticamente reenrute las señales en caso de falla de uno de los puntos de acceso a Internet. Se han propuesto numerosas soluciones para este fin y nosotros nos enfocaremos en una de dominio público conocida como AODV (Ad Hoc Distance Vector)

 Una de las características que define a AODV es el uso de tablas de enrutamiento en cada nodo para evitar transportar rutas en los paquetes. Cada destino de la tabla de enrutamiento lleva asociado un número de secuencia y un temporizador o lifetime. Este número permite distinguir entre información nueva e información antigua, de tal manera que se evita la formación de lazos y la transmisión de rutas caducadas. La función del temporizador es evitar usar enlaces de los que no se conoce su estado desde hace mucho tiempo.

AODV no mantiene rutas para cada nodo de la red. Estas rutas son descubiertas según se vayan necesitando bien sea que se activen o desactiven nodos en la red. AODV es capaz de proveer transmisión unicast, multicast y broadcast. La transmisión unicast consiste en enviar datos de un nodo a otro, la trasmisión multicast consiste en enviar información de un nodo a un grupo de nodos y la transmisión broadcast consiste en enviar datos de un nodo a los demás nodos de la red. Los descubrimientos de rutas son siempre bajo demanda y siguen un ciclo de petición/respuesta de ruta. 

Las peticiones son enviadas usando un paquete especial denominado RREQ (Route Request). A su vez, las respuestas son enviadas en un paquete denominado RREP (Route Reply). A continuación se resume la secuencia de pasos para descubrir una ruta: 

1. Cuando un nodo desea conocer una ruta hacia un nodo destino, envía por broadcast un RREQ. 

2. Cualquier nodo que conozca una ruta hacia el destino solicitado (incluído el propio destino) puede contestar enviando un RREP. 

3. Esta información viaja de vuelta hasta el nodo que originó el RREQ y sirve para actualizar las rutas de los nodos que lo necesiten. 

4. La información recibida por el nodo destino del RREP se almacena en su tabla de enrutamiento. 

Ahora, el nodo ya podría enrutar su paquete de datos, pues ya conoce un camino hacia su destino.
4.2 Descubrimiento de rutas 

Antes de descubrir las rutas, los nodos deben estar debidamente configurados, bajo la modalidad requerida (Ad-Hoc).

Cuando un nodo desea enviar datos a otro, primero comprueba si tiene alguna entrada en su cache de rutas para dicho destino. Si tiene alguna entrada activa, enruta los datos por el vecino que le indica la tabla. Sin embargo, si el origen no dispone de una entrada activa, bien porque es la primera vez que se va a comunicar con él, o bien porque el plazo para esa destino ha expirado (al comprobar el campo lifetime y la fecha de última modificación), se inicia un descubrimiento de ruta. Para ello se debe crear un paquete RREQ que contiene información relativa al nodo destino e información propia. Cada paquete RREQ es identificado unívocamente con un identificador propio, unido al originador del mensaje. Este identificador se incrementa cada vez que se genere un nuevo RREQ y lo utilizan los nodos intermedios para saber si deben retransmitir el paquete o, por el contrario, descartarlo porque ya lo retransmitieron con anterioridad. Dichos nodos, aún no siendo los destinatarios del RREQ mantienen una entrada para ese destino en su tabla de enrutamiento, y contestarán al origen para evitar la propagación innecesaria de RREQ a través de la red. Aquí es donde entran en juego los números de secuencia. Cuando un nodo reenvía un RREQ, añade una ruta inversa en su tabla, que apunta al origen del RREQ (suponiendo enlaces simétricos). Si este paquete llega al destinatario, éste devolverá un RREP al origen, a través del camino inverso por el que le llegó la petición. Por ejemplo, observando la figura supongamos que el nodo A quiere descubrir una ruta hacia el nodo D: 


Ejemplo de descubrimiento de ruta entre A y D.

Para iniciar un descubrimiento de ruta el nodo A transmite un RREQ enviando un único paquete en modo broadcast, el cual es recibido por todos los nodos que están en el rango de transmisión de A (en nuestro ejemplo, incluiría el nodo B). Cada Route Request incluye el origen y el destino del descubrimiento de ruta, además del identificador único (en nuestro ejemplo el 1) otorgado por el iniciador de la petición. Cada Route Request contiene, además, datos del origen para que los nodos intermedios puedan actualizar sus tablas con esta información. Por último también se añade un campo con información del número de saltos que da el paquete. Cuando otro nodo reciba esta petición (el nodo B en el ejemplo), si él fuera el destinatario del descubrimiento de ruta, devolvería al origen un RREP. Cuando el origen recibiera esta Route Reply, almacenaría en su cache este camino para los futuros envíos al mismo destino. En nuestro ejemplo, el nodo B que recibe el Route Request, comprueba que no le ha llegado con anterioridad otra petición con mismo origen y mismo identificador. Después de esto, verifica que no es el destinatario del RREQ y tampoco dispone de una ruta hacia el nodo D. A continuación, reenvía por broadcast la petición incrementando en una unidad el número de saltos. Como también viaja la información del nodo que originó la petición, podría añadir una ruta en su tabla para llegar hacia dicho nodo. El vecino por el que le ha llegado el RREQ, sería el nodo escogido para enrutar los paquetes hacia el nodo origen del RREQ. Esta última petición es recibida por el nodo C, que hace lo mismo, y por el nodo A, que descarta el paquete debido a que él fue quién lo inició. Por último, la petición lega al nodo D que es el destino. Este último, mandará el Route Reply correspondiente al nodo A con la ruta obtenida por Route Request. Para enviar este paquete al nodo A, mirará en su caché para obtener algún camino o iniciará otro Route Discovery si fuera necesario. No hay que olvidar que debido a la omnidireccionalidad de los envíos, el nodo B también obtendría una copia del último mensaje, descartándolo por haberlo reenviado con anterioridad.

4.3 Mantenimiento de rutas 

Cuando se establece una ruta entre dos nodos, la ruta se considera válida durante un periodo de tiempo. Esto es debido a que los nodos son móviles y un camino que antes era óptimo, pasado un tiempo puede que ni siquiera sea válido porque es posible que el nodo no sea visible por obstrucciones o desvanecimiento de las ondas. Para defenderse de estas situaciones, AODV utiliza el mantenimiento de rutas. Si el nodo origen de un envío se mueve (y altera la topología de la red), él debe reiniciar un nuevo descubrimiento de ruta hacia el destino. Sin embargo, si ha sido el nodo destino de los datos el que se ha movido o algún nodo intermedio, y hay algún mensaje dirigido hacia él, un mensaje especial de error en ruta (RERR) será enviado al nodo que originó el envío, por el nodo que advierta el cambio en la topología de la red. Es importante resaltar que no todos los cambios de los nodos ocasionan operaciones en el protocolo, recordemos que AODV enruta bajo demanda. Todos los nodos por los que atraviese este paquete (RERR), cancelarán las rutas que pasaran por el nodo que se ha vuelto inaccesible. En el momento que el RERR llegue a su destino, éste puede decidir dar por terminado el envío o iniciar un nuevo RREQ si aún necesitase establecer la comunicación. Es preciso mantener información actualizada de quiénes son los vecinos de cada nodo cada cierto tiempo. Cada vez que un nodo recibe un paquete de algún vecino, la entrada para ese vecino en la tabla de rutas se renueva, pues se sabe con seguridad que sigue en su lugar. Si no hubiera entrada todavía para el vecino, se crearía una nueva en la tabla de enrutamiento. Además, cada cierto intervalo de tiempo, se mandan paquetes HELLO a los vecinos para informarles que el propio nodo sigue activo. Esta información es usada por los vecinos para actualizar los temporizadores asociados a dicho nodo o en su defecto, para deshabilitar las entradas que se encaminen por el nodo que no responde.

4.4 Definición de red Ad-Hoc 

Las redes de computadores inalámbricas (Wireless Networks) pueden clasificarse en dos grandes grupos: 

Redes con infraestructura: 

Constan de un número fijo de enlaces cableados entre sí. Cada host móvil debe comunicar con uno de estos enlaces dentro de su radio de acción. El nodo puede moverse libremente pero si sale fuera del rango de cobertura de la radio base, debe conectar con otra radio base para asegurar que la información llegue a su destino. Un ejemplo de este tipo de redes es la red de telefonía móvil formada por numerosas estaciones bases y antenas dispersas por todas las ciudades. 

Redes sin infraestructura (Ad-Hoc): 

Formadas por hosts móviles y que pueden estar conectados entre sí arbitrariamente y de manera dinámica. Es decir, no hay ningún elemento fijo y la topología de la red puede adoptar múltiples formas siendo igual de funcional. En este tipo de redes, todos los nodos funcionan como enrutadores (routers) y se ven involucrados tanto en el descubrimiento como en el mantenimiento de rutas.

Los algoritmos de enrutamiento usados en las redes Ad-Hoc se pueden clasificar en dos grupos: 

Basados en tablas de enrutamiento: 

Estos algoritmos tratan de mantener la información necesaria para el enrutamiento continuamente actualizada. Cada nodo mantiene una o más tablas con los datos para encaminar hacia cualquier otro nodo de la red. Los cambios en la topología de la red propician el envío masivo de paquetes para mantener las tablas actualizadas. Los siguientes algoritmos se encuadran dentro de esta categoría: DSDV (The Destination-Sequenced Distance-Vector Routing Protocol), CGSR(Clusterhead Gateway Switch Routing) y WRP (The Wireless Routing Protocol). Los protocolos anteriores difieren en el número de tablas utilizadas y en la política de envío de paquetes para mantener las tablas actualizadas. 

Basados en enrutamiento bajo demanda: 

En contraste con los algoritmos basados en tablas, las rutas son creadas sólo cuando se requieren. Cuando un nodo requiere una ruta hacia un destino concreto se inicia un proceso de descubrimiento de ruta. Este proceso termina cuando se encuentra un camino hacia el destino o cuando se examinan todas las alternativas y ninguna lleva al destino final. Cuando la ruta es descubierta, es necesario mantenerla (mantenimiento de ruta) hasta que el destino se vuelva inalcanzable o la ruta deje de ser necesaria. Algunos ejemplos de este tipo de protocolos son: AODV (Ad Hoc On-Demand Distance Vector Routing), DSR (Dynamic Source Routing), LMR (Lightweight Mobile Routing), TORA (Temporary Ordered Routing Algorithm), ABR (Associative-Based Routing) y SSR (Signal Stability Routing). 

AODV, reúne características y es una variación de protocolos de enrutamiento anteriormente desarrollados como el WRP y DSDV. Nos enfocaremos en el estudio del AODV y en la instalación del laboratorio con AODV.

4.5 Configuraciones comunes de enrutamiento:
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4.6 Configuración de la interfaz Ethernet y de la interfaz Inalámbrica.

Requisitos para instalar el AODV:

· Linux como IOS (Slackware V10.0, es la distribución que emplearemos en esta práctica).

· Kernel 2.4 o superior.

· Descargue el Kernel AODV (http://w3.antd.nist.gov/wctg/aodv_kernel/).

· Se requiere Netfilter (linux Slackware 10.0, en la parte de los módulos TCP/IP ya viene con netfilter).

· Una tarjeta de red wireless instalada con la siguiente configuración:

· Modo Ad-Hoc.

· Dirección IP del backbone Mesh-Network asignada por el administrador.

· Estar en el canal apropiado compartido con la red Mesh.

Configuración paso a paso:

· root@aodv2:~# uname –a (

Linux aodv2 2.4.26 #6 Mon Jun 14 19:07:27 PDT 2004 i586 unknown unknown GNU/Linux.

· Packet forwarding habilitado. Debe estar la opción “Packet Forwarding enabled”.

4.7 Instalación del kernel AODV:

· Descargar y copiar el kernel AODV v2.2.2.

· root@aodv2# ls –la (verifique que el kernel este en el directorio).

· root@aodv2# mv kernel-aodv_v2.2.2 /usr/local/src

· root@aodv2# cd /usr/local/src

· root@aodv2:/usr/local/src/# tar –xvzf kernel-aodv_v2.2.2.tgz

· root@aodv2:/usr/local/src/# ls (y verifique que se creo el directorio kernel-aodv_v2.2.2)

· root@aodv2:/usr/local/src/# cd kernel-aodv_v2.2.2

· root@aodv2:/usr/local/src/kernel-aodv_v2.2.2#

· root@aodv2:/usr/local/src/kernel-aodv_v2.2.2# vi Mekafile (edite el archivo de compilación).

· # seleccione el tipo de procesador que tiene en su PC:

· #  arm

· #  x86

· #  mipsel

· TARGET:=x86

· root@aodv2:/usr/local/src/kernel-aodv_v2.2.2# make (y compilamos el nuevo kernel aodv v2.2.2).

· Ahora configuremos los parámetros básicos en la maquina para conectarnos a la red “mesh network” .

4.8 Configurando la interfaz AODV (Wireless PCCard):

Aseguremos la configuración  apropiada:

· Configuremos la dir IP de la interfaz inalámbrica: 

root@aodv1:~# cd /etc/rc.d/

root@aodv1:/etc/rc.d# vi rc.inet1.conf  (editemos el archivo “rc.inet1.conf” y configuremos la interfaz inalámbrica adecuadamente según la topologia del laboratorio “IP:192.168.254.X/24”)

# Config information for ethx: Interfaz Inalámbrica

iwconfig eth1

IPADDR[1]="192.168.254.X"

NETMASK[1]="255.255.255.0"

USE_DHCP[1]=""

DHCP_HOSTNAME[1]=""

Nota: Por defecto la interfaz inalámbrica viene en modo AP, DHCP, y SSID “any” que significa que se conectará a cualquier AP asociándose con “any”.

root@aodv2:~# ifconfig 

eth0      Link encap:Ethernet  HWaddr 00:02:2D:0F:46:90  

             
inet addr:192.168.254.1  Bcast:192.168.254.255  Mask:255.255.255.0

             
UP BROADCAST RUNNING MULTICAST  MTU:1500  Metric:1

             
RX packets:307925 errors:0 dropped:0 overruns:0 frame:0

             
TX packets:268089 errors:0 dropped:0 overruns:0 carrier:0

             
collisions:0 txqueuelen:1000 

            
RX bytes:17443129 (16.6 Mb)  TX bytes:31202991 (29.7 Mb)

             
Interrupt:3 Base address:0x100

4.9 Configuremos la tarjeta inalámbrica en el computador:

root@aodv2:~# iwconfig eth0 essid “mesh network”

root@aodv2:~# iwconfig eth0 mode Ad-Hoc

configuración en modo Ad-Hoc, por defecto la tarjeta viene en “any” y se conectará a cualquier red BSS.

root@aodv2:~# iwconfig eth0 channel 10 (toda la red debe estar en el mismo canal).

root@aodv2:~# iwconfig eth0 rate 11M (en caso de tener tarjetas 802.11 b y 802.11b/g en la red inalámbrica)

Revisemos ahora la configuración de la interfaz:

root@aodv1:~# iwconfig

lo        no wireless extensions

eth0      no wireless extensions

`eth1      no wireless extensions

eth2      IEEE 802.11-DS  ESSID:"aodv"  Nickname:"aodv1"

Frequency:2.457GHz  Cell: 02:02:2D:21:2F:AB  

Bit Rate:2Mb/s   Tx-Power=15 dBm   Sensitivity:1/3  

Retry limit:4   RTS thr:off   Fragment thr:off

Encryption key:off

Power Management:off

Link Quality:53/92  Signal level:-43 dBm  Noise level:-96 dBm

Rx invalid nwid:0  Rx invalid crypt:0  Rx invalid frag:102

Tx excessive retries:76  Invalid misc:0   Missed beacon:0

· Revise las rutas por defecto:

root@aodv1:~# route -n

4.10 Configurando el AODV:

Edite el archivo: (start.sh: Configuración de la estacion o nodo Mesh, si este nodo trabaja como gateway debe editar tambien el start_gateways.sh

· root@aodv2:/usr/local/src/kernel-aodv_v2.2.2# vi start.sh 

#modifique esto AODV_DEV="eth0“ #interfaz inalambrica trabajando con aodv

#configure la dir IP de la interfaz conectada a la red mesh network

LOCAL_SUBNET="local_subnet=192.168.254.0/255.255.255.0“ 

echo "1" > /proc/sys/net/ipv4/ip_forward #habilitando ip_forward

echo "0" > /proc/sys/net/ipv4/route/min_delay 

insmod kernel_aodv.o use_dev=$AODV_DEV $LOCAL_SUBNET

· Ejecute: './start.sh‘

root@aodv2:/usr/local/src/kernel-aodv_v2.2.2# ./start.sh

Automáticamente debe correr el AODV, en cuyo caso revise nuevamente la configuración del aodv.

4.11 Revisando el AODV:

Puede ejecutar el comando “cat” y ver lo que está haciendo el AODV mediante:

root@aodv1:~# cat /proc/aodv/routes 

root@aodv1:~# cat /proc/aodv/neigh

root@aodv1:~# cat /proc/aodv/timers
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