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Para la configuración y el buen funcionamiento de apache es necesario setear algunas propiedades en el archivo httpd.conf.

Apache intenta determinar las directivas para nuestro sistema pero no siempre son las mas adecuadas para el entorno en el cual trabajamos, por eso “Por mejor que funcione” chequearlas y si es necesario “Cambiarlas” para lo cual explicamos los 2 tipos de directivas Globales y de Funcionamiento.

Directivas Globales en Apache (httpd.conf)

	ServerRoot
	Especifica la ubicación de la instalación de apache. No cambiar a no ser que se cambie la ubicación de la instalación

	PidFile
	Ubicación del archivo identificador del proceso

	TimeOut
	Es el tiempo en el que tarda en responder ante una petición (Pasado el tiempo se recibe un mensaje)

	KeepAlive
	Tiempo que espera antes de decidir que un usuario a terminado su operación

	Listen
	Permite especificar el puerto donde escuchara. Si fuera mas de una dirección, especificara la dirección y el puerto por defecto utiliza el puerto 80

	LoadModule
	Especifica la carga de un modulo determinado. Antes hay que compilar el kernel con mod_so


Directivas de Funcionamiento

	ServerAdmin
	Especifica la dirección de e-mail del administrador del servidor

	ServerName
	Especifica el nombre y el puerto con el que el servidor se identifica. Si no lo realiza automáticamente es necesario cambiarlo

	DocumentRoot
	Es la carpeta raíz del Server, en la mayoría de los casos el $apache/htdocs

	DirectoryIndex
	Especifica los archivos que debe buscar como index ejemplo: index.html, index.htm, index.php, etc.

	TypesConfig
	Es el archivo que contiene la lista de tipos MIME que conoce el servidor es necesario compilar con el modulo mod_mime

	DefaultType
	Tipo MIME que dará por defecto el servidor cuando el tipo no se encuentra en la anterior directiva

	HostnameLookups
	Es el DNS de apache, por defecto el server guarda el numero IP del cliente que se conecta cuando se activa esta directiva apache busca su correlación con el nombre.

	ErrorLog
	Especifica la ubicación del archivo que contiene el registro de errores de paginas o del Server en si mismo

	LogLevel
	Es el nivel de error que se mostrara en el registro. 

	CustomLog
	Es el tipo de Log que mostrara, esto incluye Error, Access, etc. lo Standard es combined para utilizar con software graficadotes



	ServerToken
	Directiva para brindar información dentro del encabezado que envía el server. Ejemplo: Cuando una pagina da error

	IndexOptions
	Directiva para mostrar los archivos de los directorios cuando no se encuentra una pagina (Recomendación DESACTIVAR)

	AddIconByEncoding
	Esta directiva permite asociar un Icono a un tipo MIME, solo si FancyIndex esta activada

	AddDescription
	Permite asociar una descripción a un tipo de archivo especifico que se mostrara en un directorio.

	AddDefaulCharset
	Especifica por defecto el grupo de caracteres que utilizara el server. Para que se muestren tiles y “enies” tiene que ser ISO-8859-1 y la directiva 

AddCharset ISO-8859-1  .iso8859-1  .latin1

	ErrorDocument
	Se pueden especificar 4 diferentes cuando por ejemplo una pagina no existe ejemplo.

Sacar un texto de error

Redirigir a un fichero en el mismo directorio

Redirigir a un fichero en nuestro servidor

Redirigir a un fichero fuera de nuestro servidor  NOTA: la pagina de error tiene que ser menor a 468 Bytes




Creación de dominios virtuales en APACHE

Podemos tener mas de un dominio en un server APACHE, esto es posible mediante la directiva VirtualHost la cual veremos un ejemplo debajo.

Esta directiva puede tener muchas alternativas la que nosotros vamos a tomar es la que determinamos numero IP, puetro y NameServer 

<VirtualHost 200.44.222.66:80>

ServerAdmin pablo@lacnic.net

DocumentRoot /usr/local/apache2/htdocs2

ScriptAlias /cgi-bin /usr/local/apache2/cgi-bin/cgi-bin2

ServerName lacnicwalc.net.uy

</VirtualHost>

<VirtualHost 200.44.222.66:80>

ServerAdmin pablo@lacnic.net

DocumentRoot /var/www/html/webmail

ScriptAlias /cgi-bin /var/www/cgi-bin

ServerName lacnic2.net.uy

</VirtualHost>

Estas configuraciones hacen que lacnicwalc.net.uy y lacnic2.net.uy esten en el mismo servidor con el mismo numero IP y el mismo puerto, lo que sucede habitualmente en una configuración Standard lo que tenemos que tener en cuenta que para esto es necesario tener también configurado el host en el DNS como tipo A lo cual ya vimos anteriormente.

<VirtualHost> 

Especifica donde y en que puerto vamos a levantar el nuevo dominio o un subdominio.

ServerAdmin

Será el e-mail de la persona de contacto para este dominio. Es vital cuando tenemos un ISP o administramos una gran cantidad de dominios para los cuales damos la direccion de contacto de la persona responsable

DocumentRoot

Es la raíz donde se deben de ubicar los índices del nuevo sitio

ScriptAlias

En este directorio especificado por un ALIAS será donde se ejecuten nuestros SCRIPTS por ejemplo archivos PERL

ServerName

Es donde se decreta el nombre real del dominio. Viene a ser lo mismo que utilizamos en el DNS como CNAME lo cual también vimos anteriormente.

Usuarios y Passwords en Apache

Todos nos encontramos mas de una vez en alguna pagina web que requeríamos entrar pero nos pedía un Username y Password.

Esto es una de las virtudes de apache, sin ínter operar con el sistema ya sea Windows o Linux o Unix o etc, Apache crea y pude modificar su lista de usuario para una pagina determinada mientras el kernel haya sido compilado con el modulo mod_auth

Vamos a tomar el ejemplo en linux ya que la instalación fue realizada en este sistema operativo.

Lo primero que necesitamos hacer es decirle a apache en que archivo debemos buscar los usuarios y cual va a ser el la raíz o el directorio protegido para eso agregamos estas directivas en httpd.conf

<Directory /usr/local/apache2/htdocs/protectsite>

AllowOverride None

 AuthName "Attack ADM Page"

 AuthType Basic

 AuthUserFile /usr/local/apache2/conf/.htpasswd

 require valid-user

</Directory>

<Directory ……….. >

Especifica que directorio es el que queremos proteger de intromisiones sin autorización

AllowOverride 

Permite tener información de los accesos al server 

AuthName 

Es la descripción que nos desplegara cuando nos pregunte el cuadro de dialogo el usuario y el password. Siempre tenemos que tener en cuenta esta directiva, debido a que nos describirá por ejemplo a donde estamos intentando entrar.

AuthType

Este atributo determina si el ingreso tiene que estar acompañado de otro Auth por ejemplo el siguiente 

AuthUserFile

Nos permite especificar que archivo es el que contiene los usuarios y claves para entrar al sitio, por defecto apache como ya lo dijimos utiliza .htpasswd

Require valid-user

Setea los requerimientos de la entrara al sitio. Todo usuario que este en el archivo .htpasswd  podrá ingresar al sitio, siempre y cuando valide su contraseña
Creación del archivo .htpasswd

El comando htpasswd lo crea en la compilación de apache por lo que se ubicara en $APACHEHOME/bin/htpasswd

Este comando tiene diferentes opciones las cuales podemos ver ejecutando el comando htpasswd

[root@sony walc2004final]# htpasswd

Usage:

        htpasswd [-cmdpsD] passwordfile username

        htpasswd -b[cmdpsD] passwordfile username password

        htpasswd -n[mdps] username

        htpasswd -nb[mdps] username password

 -c  Create a new file.

 -n  Don't update file; display results on stdout.

 -m  Force MD5 encryption of the password.

 -d  Force CRYPT encryption of the password (default).

 -p  Do not encrypt the password (plaintext).

 -s  Force SHA encryption of the password.

 -b  Use the password from the command line rather than prompting for it.

 -D  Delete the specified user.

On Windows, NetWare and TPF systems the '-m' flag is used by default.

On all other systems, the '-p' flag will probably not work.

Claramente nos indica que debemos ejecutar el comando 

htpasswd -c /usr/local/apache2/conf/.htpasswd pablo

Esto nos creara el archivo .htpasswd en el directorio especifico y agregara el usuario pablo para el cual luego de presionar entre nos preguntara el passwd para este usuario. 

Si necesitamos agregar otro usuario ejecutamos la misma instrucción pero sin el parámetro -c. 

Las claves de los usuarios se crearan en forma encriptada por defecto dentro del archivo, esto es muy recomendable ya que el archivo .htpasswd por mas que sea oculto es un archivo plano por lo que se recomienda nunca usar el parámetro -p 

En el caso de querer cambiar la clave de un usuario la forma mas sencilla seria hacer 

htpasswd /usr/local/apache2/conf/.htpasswd pablo

de esta forma nos preguntara nuevamente la passwd para pablo.

Nota: Respaldar siempre el archivo .htpasswd ya que es el único archivo donde se encontraran los usuarios de apache. 

